KYBERSIKANA

Definice a hlavni rysy

Kybersikanu (cyberbullying) Ize stroze definovat jako ,,zneuziti ICT (informacénich komunikacnich
technologii), zejména pak mobilnich telefonti a Internetu, k takovym ¢innostem, které¢ maji nékoho zamérné
vyvést z rovnovahy*. , KyberSikana je druh Sikany, ktery vyuziva elektronické prostfedky, jako jsou mobilni
telefony, e-maily, pagery, Internet, blogy a podobné. Rada jejich projevii miize spadat do oblasti
kriminalnich ¢ind. Jeji nejobvyklejsi projevy piedstavuje zasilani obtézujicich, urazejicich ¢i utocnych mailt
a SMS, vytvaieni stranek a blogl zesmésnujici ostatni, poptipadé muize kyberSikana slouzit k posilovani
klasickych forem Sikany, nej€astéji prostfednictvim nahrani scény na mobilni telefon a jejiho nasledného
rozeslani znamym doty¢ného, poptipadé vystaveni na Internetu. Zejména posledni varianta Sikany mtize byt
extrémné nebezpecna. Samotny ndzev naznacuje, ze v piipad¢ kybersikany mame co do ¢inéni se
specifickou formou klasické Sikany (chovani, jehoz zamérem je opakované ublizovat, ohrozovat, nebo
zastraSovat jiného ¢lovéka, ptipadné skupinu lidi).

1. Primé utoky

* Posilani obtézujicich, vyhriznych nebo krutych zprav formou SMS, po emailu nebo socialnich sitich
* Kradeni hesel a nasledné zneuzivani osvojeného uctu.
* Blogovani - zvefejnovani intimnich informaci nebo pomlouvani prostiednictvim blogu.

* Zvetejnovani choulostivych nebo 1Zivych informaci a obrazovych materialti na webovych strankach nebo
jejich Siteni telefonem — zejména zaznamy aktl klasické Sikany, nasili pachaného na obéti nebo napf.
pornografické fotografie s tvafi obéti.

* Posilani zesmésnujicich obrazku pfes email nebo mobilni telefony — nejéastéji posilani obrazkd, foto-je
obét’ zesméSnovana a karikovana.

* Internetové hlasovani Kdo je super a kdo neni? Kdo je nejvétsi krava v Sesty tride? Tyto typy otazek
nekontrolovateln€ bézi v riznych internetovych hlasovanich a vSechny jsou vytvotfeny nékym z blizkého
okoli. Staly se novym zptisobem, jak déti mohou Sikanovat své vrstevniky online.

* Interaktivni hrani — pfi hrani na hernich zafizenich typu X-Box Live a Sony Play Station 2 Network jsou
déti v Zivém spojeni pies chat nebo telefonovani prostiednictvim Internetu s kymkoli, na koho v online hie
narazi. Nékdy ostatni slovné napadaji, uzamykaji pfed n€kym hraci mistnost, vypoustéji do éteru
nepravdivé zvesti, nebo nabouravaji cizi ucty.

* Zasilani pornografickych nebo jinych obtéZujicich emailli a zprav — Gito¢nici své obéti zapisuji do riznych
hromadnych seznaml a jim pak chodi tisice nevyzadanych zprav (v ptfipadé pornografie je pak napiiklad
mohou rodice podezirat z nav§tévovani erotickych stranek).

* Vydavani se za jiného ¢lovéka — svoji obét.



Desatero obrany

1.Dikladné ptemyslejte o ,,online piatelstvich® a konkrétné o t&ch, ktera se zdaji byt az moc perfektni na to,
aby byla opravdova.

2. Vzdy si ukladejte kopie vaSich rozhovori a znovu ¢téte staré rozhovory, abyste mohli rozpoznat
jakékoliv nesrovnalosti v piibéhu, ktery vam vas online pfitel vypravél, napt. zménu svého véku nebo
dalsich udaji.

3. Zvazte, proC po vas muze nekdo chtit, abyste udrzeli vztah v tajnosti, nebo pro¢ klade duraz a pta se vas
na otazky mimoiadné osobniho charakteru.

4. Drzte se zpatky, kdyz se v konverzaci vyskytnou otazky sexualni povahy, a nebojte se fict NE kyber
Sexu.

5. Nenechte se oklamat sliby napliujiciho, milujiciho vztahu, protoze tito jedinci ¢asto 1zou a slibuji tytéz
véci zaroven nékolika dal$im mladym lidem.

6. Pamatujte si, Ze je vzdy lepsi neposkytovat své osobni informace lidem, které jste zrovna potkali v online
prostiedi, na chatu, pti uzivani ICQ, Skype apod. Online pratelstvi jsou nejlepsi, kdyz ztistanou online, a je
naprosto v poradku odmitnout osobni setkani tvari v tvar. 8. Dvakrat si promyslete slib izasného vztahu a
silného sexudlniho opojeni a zvaZzte, zda nehledate lasku na Spatném misté.

9. Sami si vytycte své osobni hranice s ohledem na rozhovory o sexu a véite svym rozhodnutim.

10. Online ptatelé by méli zistat online pfateli.

Pro kybergroomera je typickeé, ze:

* je neobycejné trpélivy;

 komunikuje se svou obé&ti 1 n€kolik mésicil, nékdy i ptes rok, nez se odhodla zjednat si schiizku ve
skuteCném sveéte;

* tvafi se neobycejné pratelsky;

* enormné se zajima o rozvijeni vzajemného vztahu s vami;

* bude chtit vas vztah udrZet z vétsi Casti, pokud ne cely, v tajnosti;

* bude hovofit o milujicim vztahu;

* bude hovofit o tom, Ze tento vztah bude pokracovat, jakmile se v redlném svéte potkate;

* Vzdy respektujte ostatni uZivatele. ,,Ne€iit druhym to, co nechces, aby €inili tobé.*

* Neposilejte nikomu, koho neznate, svou fotografii a uz viibec ne intimni, nesdélujte mu sviij veék.
* Dobie si rozmyslete, co odesilate a komu.

* Udrzujte hesla k e-mailu i jinam v tajnosti, nesdélujte je ani kamaradovi.

» Nedavejte nikomu své osobni tdaje, adresu ani telefon. Nevite, kdo se skryva za monitorem.

* Nevérte kazdé informaci, kterou na Internetu ziskate.

» Seznamte se s pravidly chatu ¢i diskuse, at’ vite, co je zakdzano d¢lat.

* KdyZ se s nékym nechcete bavit, nebavte se.

* Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni emaily a vzkazy.

* Nedomlouvejte si schiizku po Internetu, aniz byste o tom fekli nékomu jinému (nejlépe alesponi jednomu z
rodici).

* Svéite se (nejlépe dospélému), pokud vas stranky vydeési nebo ptivedou do rozpakd.

* Nedejte Sanci virim. Neotevirejte ptilohu zpravy, ktera pfisla z nezndmé adresy.



Obrana pri utocich
Nasledujici kroky vdm mohou pomoci odrazit ptipadné dalsi utoky ¢i snizit intenzitu Gtoku a jeho dopad.

1. Ukonéete komunikaci. Nekomunikujte s utoénikem, nesnaZte se ho Zadnym zpiisobem odradit od jeho
pocinani, nevyhroZujte, nemstéte se. Utoénik to diiv nebo pozdéji vzda, protoZe jeho namaha nepiinese
prakticky zadnou odezvu. Je to i¢inny zpisob, jak uto¢nika odradit. Cilem uto¢nika je vyvolat v obéti
reakci, at’ uz je jakakoli. UZ to, Ze napadeny zareaguje, odpovi na provokaci, poskytuje agresorovi pocit
sily a kontroly, kterou timto zptisobem nad svou obéti ziskal. Cim vice se Sikanovany snazi vyjednavat,
vysvétlovat, uvadet véci na pravou miru, tim vice bohuzel provokuje uto¢nika k dalsim vypadim.

2. Blokujte iitoénika. Zamezte Gtoénikovi piistup k vagemu Gétu nebo telefonnimu &islu (zablokujte si
piijimani tonikovych zprav ¢i hovorii, zménite svou virtualni identitu) a je-1i to v dané situaci mozné,
1 k nastroji ¢i sluzbé, pomoci které své utoky realizuje (kontaktujte poskytovatele sluzby). Vzhledem k
tomu, ze uto¢nik mize své virtualni identity jednoduSe ménit, blokovani mu nemutze definitivné
zabranit v dalSich utocich. Jde tedy spiSe o to, znesnadnit mu jeho pocinani.

3. Oznamte utok, porad’te se s nékym blizkym, kdo vam méize pomoci I kdyz se v diisledku utoku
muzete citit poniZeni a zranitelni, mizete pocitovat obavy z reakci okoli apod., nikdy neziistavejte na
feSeni problému sami. Svéite se se svym problémem. Urcité mate ve svém okoli mnoho lidi, kterym na
vas zalezi a radi vam pomohou. Dospéli maji mnohem vice zkusenosti s feSenim problému obecné,
proto mohou nabidnout uc¢inngj$i rady nez kamaradi. Dospéli jsou schopni 1épe posoudit, kdy je
problém natolik zavazny, Ze je pro feSeni potieba zapojit specializované instituce (policii, intervencni
sluzby specializujici se na feSeni kyberSikany, psychology apod.). Déti mohou samy vyuzit linku
bezpeci — www.internethelpline.cz.

. Uchovejte ditkazy. Pro obét’ je velmi dilezité, aby si uchovévala dikazy kyberSikany (SMS zpravy, e-
mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem apod.). Na zakladé
téchto diikazii mizZe byt proti tocnikovi €i itocnikiim zahdjeno vysetfovani.

DalSi mozné kroky

. Vyhledejte pomoc psychologa, zaméite se na trénink asertivity.

. Nebud’te nev§imavi (pro svédky a okoli) Pokud vite o né¢jakém ptipadu kyberSikany ve svém okoli,
nebud’te nevSimavi. Pasivni pfistup, at’ uz souhlasime nebo nesouhlasime s po¢inanim Uto¢nika, z nés déla
spolupachatele. Navic pocetnost publika, které je svédkem kyberSikany, pomaha zvySovat tlak na ob&t’ a
prohlubuje tak jeji trapeni. Je tieba dat jasny signdl, ze kybersSikana je Spatnd, je potfeba se ji postavit a
zastavit Uto¢nika. Méjme na paméti, Ze obé&ti kyberSikany se mlize stat kazdy z nas.

. Podpofrte obéti (pro svédky a okoli) Porad’te jim, co maji délat a na koho se obratit. Pomozte jim
kybersikanu nahlasit. Pokud je ¢lovek vystaven Gtoku jakéhokoli druhu (nejen kyberSikany), znamena to
zasah do jeho sebedivery. Snazte se vcitit do situace obéti a premyslejte, jak byste se citili, kdyby za vami
nikdo nestal.

KAM SE OBRATIT
e linka bezpec¢i — www.internethelpline.cz.
e oddéleni OOK — UO SKPV MR PCR Brno — vysetfovani kyberSikany Pficni 31, Brno Npor. Mgr.
Radoslav Novak, vedouci oddéleni, tel.: 974 625 325 Por. JUDr. Michaela Kucerova, tel.: 974 625
861 www.policie.cz
e Poradenské centrum pro drogové a jiné zavislosti Sladkova 45, Brno
PhDr. Lenka Skacelova, vedouci pracoviste, tel.: 603 885 663, skacelova@pppbrno.cz
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